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B “Axborot xavfsizligi” fanini o’zlashtirish quyidagi fan]
bilim va ko’nikmalarni talab qiladi: “Dasturlash
«Informatika», «Matematik modellashtirishy, «Oliy Matematikay v,
«Ma’lumotlar banki va bazalari». Bundan tashqari o’quvchj talabalar bjroy bir
dasturlash tilida dastur yaratish tajribasiga ega deb qaraladi.

Ushbu fanda keltirilgan tushunchalar

«Informatika va axborot texnologiyalariy, «Kripto
usuli», «Hisoblash tizimlarinin
va «Axborot —
Fanni

ardan yeta;
texnologiyasi»,

va omillar (faktlar)
grafiyaning matematik
«Intellektual tizimlar
fanlarni o'rganishda foydalaniladi.

g axborot asoslariy,
tanuvchi tizimlary kabij

zmlaridan foydalanish ko nikmalariga
€ga bo'lishadj.
. Ta.llabalar “Axborot Xavfsizligi”  fanini o’rganish  jarayonida
quyidagilarn; bajara oljsh; lozim:
- Dasturlaghpj hagida tag, - :
vvur ! :
- ma’ lumotlas ok g €a €ga bo’lishlari;
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Fan tarkibj s . .
., ga u Id - :
L. Kirigh, Xavfsizlil me Jvidagi mavzular kiradi

Axborot oeXanizmlari v turlari.
Snifj, irish, i xavt-
l\ta ifi “aVisizligigy ish Axborotlarga nisbatan xavf-xatarlar
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& Hllt_loyalangan dasturiy ta’minot axborotini asosiy darajalari va
vazifalari.

Ax.borot xavfsizligini buzuvchining modeli. Kompyuter tizimlari va
tarmoqlarida xavfsizlik modellari.
3. Ax_borotni xavfsizligida kriptografik himoya qilish usullari
Himoya vositalarining tahlili. Xujum bo’lganini aniqlash.
4. Axborot xavfsizligini ta’minlashning asosiy yo'llari
‘Axborotni himoyalash konsepsiyasi. Axborot himoyasining strategiyasi
va arxitekturasi. Axborot xavfsizligining siyosati.
N A)Eborot xavfsizligining xuquqiy va ma’muriy tashkiliy ta’minoti
_ Hllnoya xizmati. Konfidensiallik. Yaxlitlik. Yolg’onning mumkin
emasligi. Resurslardan foydalanuvchanlik.
6. Axborot-kommunikasion tizimlarda suqilib kirishlarni aniglash
Axborotlarga nisbatan xavf-xatarlar tasnifi. Axborotni himoyalash
tizimi. Axborotni himoyalash tizimining kompleksliligi va elementlari
7. Axborot xavfsizligida indentifikasiya va autentifikasiya
Virus turlari. Viruslardan himoyalanish usullari. Virus yaratish
texnologiyalari.

8. Elektron pochtada axborotlarga nisbatan mavjud xavf-xatarlar va
ulardan himoyalanish asoslari
Axborot xavfsizligida kriptografiya himoyalash usullari va asosiy
terminlari. Kriptotizimning klassik sxemalari va ishlash modellari.
9. Elektron to’'lovlar tizimida axborotlarni himoyalash
Shifrlash. ~Morze kodlash wusuli. Kodlash. Zichlashtirish.
Kriptotizimning klassik sxemalari va ishlash modellari

10.Elektromagnit nurlanish va ta’sirlanishlardan himoyalanish
usullari va vositalari

Axborot xavfsizligi sohasida xuquqiy boshgarish. Axborot xavfsizligining

xuqugiy ta’minoti. Axborot xavfsizligi bo’yicha qonunlari O’zbekiston

Respublikasi butun qonunlar tizimining ajralmas qismi sifatida tasavvur qilish.
I11. Amaliy mashg‘ulotlar bo‘yicha ko‘rsatma va tavsiyalar.

Amaliy mashg‘ulotlar uchun quyidagi mavzular tavsiya etiladi:
1. Axborot xavfsizligida himoyalash usullari
2. Simmetrik o'rin almashtirish algoritmlari yordamida shifrlash
3. Axborot xavfsizligida himoyaning buzilishlari va uning oqibatlari
4. Vernam, Gammalash hamda Uitstonning “ikkilik kvadrat™ shifrlash
usullari yordamida shifrlash
5. Identifikatsiyalash va autentifikatsiyalash usullari.
6. Ochig kalitli kriptotizimlar algoritmlarini dasturlash.
7. Kompyuter viruslari va ulardan himoyalanish. ’
8. Windows 10 OT ni xavfsiz ishlashi uchun OTda «Foydalanuvchilar qayd
yozuvlarini yaratish va sozlash»
9. Gamilton marshrutiga asoslangan shifrlash _
10. Windows 10 OTning “Xavfsizlik parametrlari”ni sozlash.




‘yicha ko‘rsatma va tays;j al
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V. Laboratoriya m

. hun quyidagi mavzular tavsiya etiladi:
Labm‘.atl(:;;i);?i kriptotizimlar algorl?mlanm c!a;mrlash.
1.0chiq ter viruslari va ulardan himoyalanish. .
4 Komg yus 10 OT ni xavfsiz ishlashi uchun OTda «Foydalanuvchilar qayd
3. Window

" ' lash»
ozuvlarini yaratish va soz _
iOGamiIton marshrutiga aSOSIa“B_a" shifrlash e 5} N
5‘ Windows 10 OTning “Xavfsizlik parametrlari’ni sozlash. Analitik usullarga
. 1

hifrlash algoritmi i _ s
zsﬁindg;;ss IIO OTning xavfsizlik auditi siyosati parametrlarini sozlash.

lektron ragamli imzo. WL - -
;. s\;:dgows l((]) OTda dasturlardan foydalanishni cheklash siyosati.

9. Cloud Computing texnologiyasida ma’lumotlar xavfsizligini ta’minlash

usullari. . . -
10. Identifikatsiyalash va autentifikatsiyalash usullari.

IV. Mustaqil ta’lim va mustaqil ishlar
Mustagqil ta’lim uchun tavsiya etiladigan mavzular:

1. Algoritmlarni tahlil gilish asoslari. Turli xil ishlash baholari
algoritmlar.

2. Muammolarning murakkabligi va pastki baholash.
3. Ma'lumot turlari va ma'lumotlar tuzilmalari. Mavhum turlari
ma'lumotlar.

4. Masalaning modelini yaratish. Protsessual va ma'lumotlarni abstraktsiya
qilish

5. Ma'lumotlar tuzilmalarj ma’lumotl
sifatida: chizigli ma'lumotlar tuzilmalari (qator, navbat, ro'yxat, stek)
6. Ma'lumotlar tuzilmalari ma’lumotlarning abstract turlarini namoyish qilish

usulllari sifatida: ma'lumotlar to'plami, chizigli bo'Imagan ma'lumotlar
tuzilmalarj

y Heshlash, heshlar

8. Fundamenta] ma i ik
e salalar: to'plamdagi i topish vazifasi. IKkkili
qidirish plamdagi elementni topish v

arning abstract turlarini ko'rsatish usullari

funksiyalarini tanlash

9. Dinamik
10. Satr gt
Rabin-Ka

.qlc'ii::ish Muammosi, muvozanatl; daraxtlar.
I qidiruvi masalas;j. Muammoni hal qilishda turli xil yOndashquat.
Ip, Kﬂl-ll, MOlTiS, Pl"att algoritmla]-i’ Boyer Muming algontml.

Qiyosiy tahlj]




14. Dinamik dasturlash (Deykstra algoritmi), Kruskal, Prim algoritmlari

15. Graf nazariyasiga kirish. Daraxtlar.

16. Ikkilik daraxtlar. Massivlar va dinamik tuzilmalar yordamida daraxtlarni
xotirada aks ettirish.

17. Daraxtlar bo'ylab yurish

18. Daraxtlarni aylanib o'tish. Daraxtlar va ularni qayta ishlash algoritmlari.
Optimal qidirish daraxtlari

19. Chiziqli, kvadratik namuna olish. Zanjirlash usuli, ikki marta xeshlash.
20. Xesh funktsiyalarining sifatini baholash. Teskari indekslar.

V. Ta’lim natijalari/Kasbiy kompetensiyalar

Talaba bilishi kerak:

« algoritmlar va ma'lumotlar tuzilmalarini yaratish jarayoni asosida yotadigan
asosiy nazariy tushunchalarni;

« kompyuter dasturlarining hayot siklining bosgichlari va modellari;

» algoritmlarning asosiy sinflarini;

ealgoritmlarning murakkabligini baholash prinsiplarini.

« 0g’zaki va yozma nutqini mantiqiy va asosli, aniq ifodalash;

« Algortimlar va ma’lumotlar strukturalarining metodlaridan kasbiy
faoliyatlarida foydalanish va ularni tadqiqot ishlariga qo’llash;

« Muayyan muammolarni hal qilishda dasturiy apparatdan foydalanish, olingan
sonli va dasturiy natijalarni tahlil qilish va asoslash;

« Amaliy muammolarni hal qilish uchun mos ma'lumotlar tuzilmalari va
algoritmlarini ishlab chiqish haqida tasavvur va bilimga ega bo ‘lishi;

« Umuman ishlab chigilgan algoritm va dasturning murakkabligini baholash
ko ‘nikmalariga ega bo ‘lishi;

e Amaliy muammolarni hal gilishda algoritmlar va ma'lumotlar tuzilmalarini
ishlab chigish, baholash va amalga oshirish malakasiga ega bo ‘lishi kerak.

V1. Ta’lim texnologiyalari va metodlari:
e Ma’ruzalar;
e interfaol keys-stadilar;
e guruhda ishlash;
e individual loyihalar;
e Prezentatsiyalar;
e Blits-so‘rovlar

VII. Kreditni olish uchun talablar:
Fanga oid nazariy va uslubiy tushunchalarni to‘liq o‘zlashtirish, tahlil
natijalarini to‘g‘ri aks ettira olish, o‘rganilayotgan jarayonlar haqida mustaqil
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7. Fan dasturi Samarqand davlat universiteti Kattaqo‘rg‘on filiali

kengashining 2023-yil _ - dagi __ -son bayonnomasi bilan

ma’qullangan.
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kafedrasi assistenti.
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